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Wprowadzenie

Ochrona danych osobowych jest jednym z zobowigzan instytucji/organizacji otrzymujgcych dofinansowanie w
projektach Erasmus+ i Europejski Korpus Solidarnosci (EKS). Jako beneficjenci programu Erasmus+ czy tez
programu EKS, przetwarzajg Panstwo dane osobowe uczestnikdéw projektéw oraz wspoétpracownikéow Panstwa
instytucji zaangazowanych w realizacje projektu. Dane te powinny byé przetwarzane tak, by zapewnic¢ ich
bezpieczenstwo.

Prawidtowe przetwarzanie danych ma przede wszystkim na celu ochrone praw oséb, ktérych dane s3
przetwarzane, ale takze lezy w interesie Panstwa instytucji i catego programu Erasmus+ oraz programu
Europejski Korpus Solidarnosci.
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Zapisy umowy grantowej

Warunki

ARTYKUt 15 — OCHRONA DANYCH

15.1  Przetwarzanie danych przez podmiot udzielajgcy dotac;ji

Wszelkie dane osobowe w ramach umowy bedg przetwarzane pod nadzorem administratora danych
okreslonego w Informac;ji dotyczacej prywatnosci, zgodnie z majacymi zastosowanie przepisami o ochronie
danych, w szczegdlnosci rozporzadzeniem 2018/1725 i powigzanymi aktami krajowymi w sprawie ochrony
danych, oraz w celach okreslonych w Informacji dotyczacej prywatnosci dostepnej na stronie:
https://ec.europa.eu/erasmus-esc-personal-data.

15.2  Przetwarzanie danych przez beneficjentow

Beneficjenci przetwarzaja dane osobowe w ramach umowy zgodnie z wtasciwym prawem unijnym,
miedzynarodowym i krajowym dotyczgcym ochrony danych (w szczegdlnosci z rozporzadzeniem
2018/17252). Beneficjenci dziatajg jako podmioty przetwarzajace dane w ramach tej dziatalnosci zwigzanej
z przetwarzaniem.

Muszg oni zapewni¢ zgodnos¢ z art. 29, 30, 31 i 33 rozporzadzenia (UE) 2018/1725, a w szczegdlnosci
zapewnic, aby dane osobowe byty:

- przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty w odniesieniu do oséb, ktdrych
dotyczg;

- zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb
niezgodny z tymi celami;

- adekwatne, odpowiednie oraz ograniczone do tego, co jest niezbedne do celéw, w ktérych sg
przetwarzane;

- prawidtowe i w razie potrzeby uaktualniane;

- przechowywane w formie umozliwiajgcej identyfikacje osdb, ktorych dane dotyczg, oraz przez okres
nie dtuzszy, niz jest to niezbedne do celdw, w ktdrych sg przetwarzane oraz

- przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne
Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji

nr 1247/2002/WE.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne
Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji

nr 1247/2002/WE.
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Beneficjenci mogg udzieli¢ swojemu personelowi dostepu do danych osobowych tylko, jedli jest to
bezwzglednie konieczne do realizacji umowy, zarzadzania nig i jej monitorowania. Beneficjenci musza
zapewni¢, aby personel podlegat obowigzkowi zachowania poufnosci.

Beneficjenci muszg poinformowac osoby, ktérych dane dotycza, o przetwarzaniu ich danych i przekazaé tym
osobom Informacje dotyczgcy prywatnosci dostepng pod adresem: https://ec.europa.eu/erasmus-esc-

personal-data.

15.3  Skutki niewywigzania sie z obowigzkow
W przypadku niewywigzania sie przez beneficjenta z ktéregokolwiek z obowigzkéw wynikajgcych
z niniejszego artykutu dotacja moze zostaé¢ zmniejszona (zob. art. 28).

Niewywigzanie sie z tych obowigzkéw moze réwniez prowadzi¢ do zastosowania pozostatych srodkéw
opisanych w rozdziale 5.

Postanowienia Szczegdtowe

ARTYKUt — OCHRONA DANYCH (w umowie dla projektow KA1 Erasmus+ ten artykut nosi numer 5, w
umowie dla KA2 — numer 2, w umowie dla EKS — numer 4)

Numer artykutu zaleznie od umowy (jak opisano wyzej): 5.1 /2.1 / 4.1 Sprawozdawczo$¢ w zakresie
wypetniania obowigzkéw dotyczgcych ochrony danych

Beneficjenci zgtoszg w sprawozdaniu kornicowym srodki przedsiewziete w celu zapewnienia zgodnosci swoich
procesOw przetwarzania danych z rozporzadzeniem 2018/1725 zgodnie z obowigzkami okre$lonymi w art. 15
przynajmniej w zakresie nastepujacych tematéw:

* bezpieczenstwo przetwarzania danych,

*  poufnos¢ przetwarzania danych,

* pomoc administratorowi danych,

* retencja danych,

* wktad w audyty, w tym inspekcje,

* prowadzenie rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu administratora

danych.

Ten artykut wystepuje tylko w umowie KA1 Erasmus+: 5.2 Informowanie uczestnikdw na temat przetwarzania
ich danych osobowych
Beneficjenci przekaza uczestnikom Informacje dotyczacag prywatnosci - https://ec.europa.eu/erasmus-esc-

personal-data - odnoszacg sie do przetwarzania ich danych osobowych przed wprowadzeniem tych danych
do elektronicznych systemdw zarzgdzania mobilnoscig w ramach programu Erasmus+.
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Beneficjent w roli podmiotu przetwarzajgcego

W programach Erasmus+ i Europejski Korpus Solidarnosci Administratorem danych osobowych jest Komisja
Europejska. Komisja jako Administrator zleca przetwarzanie tych danych polskiej Narodowej Agencji. Wéwczas
Narodowa Agencja staje sie tzw. podmiotem przetwarzajgcym.

Nastepnie Narodowa Agencja Programéw Erasmus+ i EKS w Polsce, jakg jest Fundacja Rozwoju Edukacji (FRSE),
podpisuje z beneficjentami umowy grantowe, w ktérych powierza beneficjentom przetwarzanie danych
uczestnikdw projektéw i pracownikéw organizacji beneficjenta zaangazowanych w projekt. Beneficjenci
przetwarzajg zatem dane osobowe na zlecenie Komisji Europejskiej, za posrednictwem umowy o
dofinansowanie, ktdrg podpisujg z FRSE.

Zasady przetwarzania danych osobowych narzucone przez rozporzadzenie RODO? obowigzujg w krajach Unii
Europejskiej od 2018 r., zatem z zatozenia stosowane sg juz w Panstwa instytucjach/organizacjach. Podczas
realizacji projektu w programie Erasmus+ lub programie Europejski Korpus Solidarnosci przetwarzajg Panstwo
dane osobowe nie tylko na podstawie rozporzadzenia RODO, ale takze na podstawie analogicznego
rozporzadzenia, ktére obowigzuje instytucje Unii Europejskiej - rozp. nr 2018/1725%.

Skoro Komisja Europejska jest Administratorem danych osobowych w programach Erasmus+ i EKS, i zleca
przetwarzanie tych danych Narodowej Agencji, a nastepnie beneficjentom, to podstawg prawng tego
przetwarzania pozostaje rozporzadzenie 2018/1725. Nalezy zaznaczy¢, ze zasady wprowadzane przez
rozporzadzenie RODO i rozporzadzenie 2018/1725 sg takie same. W zwigzku z tym w praktyce nic sie nie musi
zmieni¢ w sposobie, w jakim przetwarzajg Pafnstwo dane w ramach realizowanego projektu Erasmus+ lub EKS.
Miedzy rozporzgdzeniami nie ma istotnych rdznic, z ktérych wynikatoby inne traktowanie danych osobowych.

Wyjasnienie roli beneficjenta w dokumencie opracowanym przez KE
Komisja Europejska przygotowata dla beneficjentdow ponizsze wyjasnienie opisujace, na czym polega rola
podmiotu przetwarzajgcego w programach Erasmus+ i EKS.

Co dla beneficjenta oznacza petnienie roli podmiotu przetwarzajgcego dane w programach Erasmus+
i Europejski Korpus Solidarnosci?

1. Dzialanie na polecenie: dane osobowe moga byC przetwarzane wylacznie w celach opisanych
w Informacji dotyczacej prywatnosci dostepnej pod adresem https://ec.europa.eu/erasmus-esc-personal-
data. Jesli przetwarzaja Panstwo dane do wlasnych celow, wowczas wykraczaja Panstwo poza swoja rolg
podmiotu przetwarzajacego i Panstwa instytucja staje sie tym samym administratorem danych osobowych
w zakresie tego przetwarzania. Na s. 10 niniejszego dokumentu opisane sa role poszczegdlnych podmiotow
zaangazowanych w przetwarzanie danych w ramach programu Erasmus+ i Europejskiego Korpusu
Solidarnosci.

3 Rozporzadzenie w sprawie ochrony 0soéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE. Uwaga! Wyjasnienia dotyczace tego
rozporzadzenia znajdujg sie w pytaniu nr 4 sekcji FAQ niniejszego dokumentu.
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2. Zwigzanie umowg: Panstwa umowa o udzielenie dotacji z Narodowa Agencja programu Erasmus+
lub Europejskiego Korpusu Solidarnosci opisuje Panstwa obowiagzki jako podmiotu przetwarzajacego.
Umowa ta okre$la ramy prawne dla Panstwa roli jako podmiotu przetwarzajacego, zgodnie
z rozporzadzeniem (UE) 2018/1725 wyjasniajacym obowiazki podmiotu przetwarzajacego w art. 29.

3. Korzystanie z podwykonawcow przetwarzania danych: zabrania si¢ korzystania z ushug innego
podmiotu przetwarzajacego bez uprzedniej pisemnej zgody administratora danych. Aby uzyska¢ wigcej
informacji na ten temat, nalezy skontaktowa¢ si¢ z administratorem danych. Dane kontaktowe
administratora danych mozna znalez¢ w Informacji o ochronie prywatnosci. Prosimy uwzgledni¢ Panstwa
Narodowa Agencje w tej korespondencji.

4. Zapewnianie bezpieczenstwa danych: nalezy wdrozy¢ $rodki techniczne i organizacyjne odpowiadajace
ryzyku zwigzanemu z przetwarzaniem, aby zapewni¢ bezpieczenstwo danych osobowych, w tym ochrong
przed przypadkowym lub niezgodnym z prawem zniszczeniem lub utratg, modyfikacjg, nieuprawnionym
ujawnieniem lub dostepem (zob. lista kontrolna dotyczaca bezpieczenstwa ponizej).

5. Zawiadamianie o naruszeniach ochrony danych osobowych: w przypadku stwierdzenia naruszenia
danych osobowych nalezy bez zbg¢dnej zwloki zglosi¢ je administratorowi danych osobowych. Musza
Panstwo rowniez pomagaé administratorowi w wypelianiu obowigzkéw dotyczacych naruszen danych
osobowych — dostarczajac wszelkich niezbednych informacji o naruszeniu, krokach juz podjetych w celu
powstrzymania naruszenia oraz oceniajac mozliwe konsekwencje dla osob, ktorych dane dotycza. Dane
kontaktowe administratora danych mozna znalezé w Informacji o ochronie prywatnosci. Prosimy
uwzgledni¢ Panstwa Narodowa Agencje w tej korespondenc;i.

6. Zawiadamianie o potencjalnych naruszeniach ochrony danych: nalezy niezwlocznie powiadomic
administratora danych osobowych, jesli cele i sposoby przetwarzania prowadzilyby do naruszenia
rozporzadzenia (UE) 2018/1725 lub lokalnych przepisoéw o ochronie danych.

7. Zasada rozliczalno$ci: nalezy wypelniaé obowiagzki zwigzane z rozliczalno$cia, takie jak tworzenie
1 wdrazanie polityk ochrony danych (polityk standaryzujacych wykorzystanie, monitorowanie i zarzadzanie
danymi osobowymi w Panstwa organizacji), prowadzenie dokumentacji czynno$ci przetwarzania
(przyktadowy wzor rejestru kategorii czynnosci przetwarzania znajduje si¢ w zatagczniku I nas. 11).

8. Ograniczenie miedzynarodowego przekazywania danych: rozporzadzenie o ochronie danych
osobowych okresla bardzo surowe reguty dotyczace przekazywania danych osobowych do krajow trzecich.
Nalezy upewnic si¢, ze administrator danych zezwolit na inne przekazywanie danych poza terytorium
UE/EOG niz przekazywanie okreSlone w umowie o udzielenie dotacji z Narodowa Agencja Programu
Erasmus+ i Europejskiego Korpusu Solidarnosci, a przekazanie danych jest zgodne z przepisami
rozporzadzenia dotyczacymi mig¢dzynarodowego przekazywania danych. Dotyczy to sytuacji
bezposredniego przekazywania danych bez uzycia narzedzi informatycznych Komisji Europejskiej
organizacjom spoza UE/EOG lub udostgpniania takim organizacjom danych w narzedziach
informatycznych Komisji Europejskiej®. Aby uzyska¢ wigcej informacji na ten temat, nalezy skontaktowaé
sie¢ z administratorem danych. Dane kontaktowe administratora danych mozna znalez¢ w Informacji o
ochronie prywatnosci. Prosimy uwzgledni¢ Panstwa Narodowa Agencje w tej korespondencji.

> Dopisek Narodowej Agencji — narzedzia informatyczne Komisji Europejskiej to np. Beneficiary Module, Mobility Tool.
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Lista kontrolna dotyczgca bezpieczenstwa

v Rozumiemy wymagania dotyczace poufnosci, integralnosci, dostepnosci i odpornosci systemow
i ustug, w ktérych dane sa przetwarzane.

o Poufnosé¢ mozna poréwnac¢ do prywatnosci. Srodki zapewniajace poufno$¢ maja na celu zabezpieczenie
wrazliwych informacji przed probami uzyskania nieuprawnionego dostepu.

o Integralno$¢ polega na utrzymaniu spojnosci, doktadnosci i wiarygodno$ci danych przez caty cykl ich
zycia. Dane nie mogg by¢ zmieniane w trakcie przesytania i nalezy podja¢ kroki w celu zapewnienia,
ze dane nie zostang zmienione przez osoby nieuprawnione (na przyktad w przypadku naruszenia
poufnosci).

o Dostepnosé¢ oznacza, ze informacje powinny by¢ stale i tatwo dostgpne dla upowaznionych stron.
Wymog ten oznacza odpowiednie utrzymanie infrastruktury sprzetowej i technicznej oraz systemow,
ktore przechowujg i wyswietlajg dane.

o Odpornosé odnosi si¢ do zdolno$ci organizacji do kontynuowania dziatan podczas sytuacji kryzysowej
oraz zdolnosci do szybkiego przywrdcenia sprawnos$ci systemow.

v Wiemy, kto ma dostep do danych pozostajacych pod naszg kontrolg i regularnie sprawdzamy liste 0sob
upowaznionych — dotyczy to zarbwno narzedzi informatycznych dostarczonych przez Komisje Europejska®,
jak i innych narzedzi informatycznych uzywanych przez naszg organizacje. Osoby te podlegaja
odpowiedniemu ustawowemu obowigzkowi zachowania poufnos$ci.

v' Przesylamy dane wylacznie za pomoca zabezpieczonych protokoléw transmisji (np. za pomoca
bezpiecznych potaczen internetowych w przegladarce, ale nie za pomocg wiadomosci e-mail — chyba ze sa
one zaszyfrowane).

v' Przechowujemy dane w bezpiecznych lokalizacjach po wyeksportowaniu  ich z narzedzi
informatycznych Komisji Europejskiej®, zapewniajac dostep tylko upowaznionym pracownikom (zalecane:
dysk lokalny komputera chronionego hastem, dysk sieciowy (serwer plikow) z kontrolg dostepu;
niezalecane: dysk lokalny komputera dostgpnego publicznie, nosnik USB, przechowywanie danych w
chmurze — chyba Ze pozwala na to polityka bezpieczenstwa Panstwa organizacji).

v JesteSmy Swiadomi ograniczonego okresu przechowywania (retencji) danych i po jego uptywie
przestajemy przetwarza¢ dane osobowe — dla celéw okreslonych w Informacji dotyczacej prywatnosci —w
miejscach innych niz narzedzia informatyczne Komisji Europejskie;j®.
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Jaka role petnig poszczegdlne podmioty w procesie przetwarzania danych osobowych w programach
Erasmus+ i Europejski Korpus Solidarnosci?

Dla czynno$ci przetwarzania, ktore sa opisane w Informacji dotyczacej prywatnosci dostepnej na stronie
https://ec.europa.eu/erasmus-esc-personal-data:

1. Komisja Europejska, Dyrekcja Generalna ds. Edukacji, Mtodziezy, Sportu i Kultury petni rolg
administratora danych osobowych,

2. Narodowe Agencje programu Erasmus+ i Europejskiego Korpusu Solidarnosci petnig role podmiotow
przetwarzajacych dane,

3. Organizacje i osoby fizyczne podpisujace umowe 0 udzielenie dotacji (umowg grantowa) z Narodowg
Agencja programu Erasmus+ i Europejskiego Korpusu Solidarnos$ci, i przyjmujace prawa i obowigzki
wynikajace z tej umowy, petnia rol¢ podmiotow przetwarzajacych dane (ktorym NA podpowierzyta dane
osobowe Komisji Europejskiej).
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Zatacznik | — wzor rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu administratora danych®’

Zgodnie z art. 31 ust. 2 rozporzadzenia (UE) 2018/1725 kazdy podmiot przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora danych osobowych. Lista pol przedstawiona w tej tabeli spetnia wymagania opisane w rozporzadzeniu. Podmioty przetwarzajace moga wykorzystaé ja jako wzor
wymaganego rejestru kategorii czynno$ci przetwarzania danych dokonywanych w imieniu Komisji Europejskiej dla akcji zdecentralizowanych programu Erasmus+ i Europejskiego
Korpusu Solidarnosci zarzadzanych przez Narodowe Agencje. Podmioty przetwarzajace powinny przechowywac rejestr do celow audytowych przez okres przechowywania (retencji)
danych okres$lony w Informacji dotyczacej prywatnosci.

Nazwa instytucji beneficjenta oraz dane kontaktowe
(do publicznego udostepnienia)

Inspektor Ochrony Danych w instytucji beneficjenta
(jesli w instytucji beneficjenta go powotano)

Nazwa Imie i nazwisko
Adres Adres
Email Email

Telefon Telefon

Kategoria przetwarzania danych

Administrator danych osobowych

Nazwa

Adres

Kontakt

Przekazywanie danych
do krajow trzecich lub
organizacji miedzynar.
(kraj/nazwa organizaciji,
cel przekazania, opis
zabezpieczen)

Opis technicznych
i organizacyjnych
sSrodkow
bezpieczenstwa

Erasmus+ i Europejski Korpus
Solidarnosci (2021-2027): zarzgdzanie
dotacjami i rejestracja organizacji dla
dziatan zdecentralizowanych
(https://ec.europa.eu/erasmus-esc-
personal-data, DPR-EC-06826)

Komisja Europejska:
Edukacja, Mtodziez,
Sport i Kultura (EAC)

Dyrekcja Generalna ds.
Edukaciji, Mtodziezy,
Sportu i Kultury
Komisja Europejska
1049 Bruksela

Belgia

eu-erasmus-esc-personal-

data@ec.europa.eu

(opcjonalnie)

6 Dopisek NA — jesli dany beneficjent nie prowadzit dotychczas rejestru kategorii czynnosci przetwarzania, to moze uzy¢ wzoru zawartego w tym Zatgczniku | i wypetnié go
informacjami w pustych polach. Jesli dany beneficjent prowadzi juz rejestr kategorii czynnosci przetwarzania, gdyz petni juz role podmiotu przetwarzajacego dla innych
administratoréw, to powinien do swojego, juz prowadzonego rejestru, dopisa¢ Komisje Europejska jako administratora i dopisa¢ kategorie przetwarzania, uzywajac
informacji widocznych w niniejszej tabeli, oraz wypetni¢ puste pola tabeli (miedzynarodowe przekazywanie, Srodki organizacyjne i techniczne).

7 Dopisek NA — niniejszy zatacznik znajduje sie réwniez w wersji edytowalnej (plik Word) na stronie dot. danych osobowych (strona Erasmus+ i strona EKS).
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FAQ

1. Kto jest Administratorem danych osobowych przetwarzanych przez beneficjentow programu
Erasmus+ i przez beneficjentow programu Europejski Korpus Solidarnosci?

Administratorem danych osobowych, ktore beneficjenci przetwarzajg w ramach realizacji konkretnego
projektu w programie Erasmus+ lub w programie Europejski Korpus Solidarnosci co do zasady® jest Komisja
Europejska. W programie Erasmus+ zasada ta ma zastosowanie zaréwno do Akcji Kluczowej 1, jak i 2. Ponadto
zasada ta dotyczy kazdego sektora programu Erasmus+, niezaleznie od tego, czy beneficjent realizuje projekt
z zakresu edukacji szkolnej, ksztatcenia i szkolern zawodowych, szkolnictwa wyzszego, edukacji dorostych,
mtodziezy czy sportu.

Innymi stowy niezaleznie od tego, czy beneficjent jest szkotg (podstawowg, srednig), przedszkolem, uczelnig,
szkotg zawodowg, uniwersytetem ludowym, klubem seniora, bibliotekg, organizacjg pozarzadowg, fundacjg
lub stowarzyszeniem czy innego typu organizacjg/instytucjg — Komisja Europejska jest administratorem
danych osobowych, ktére przetwarza beneficjent.

W przypadku projektéw Akcji 2 Programu Erasmus+ Komisja Europejska jest Administratorem danych
osobowych przetwarzanych nie tylko przez instytucje koordynujacga, ale tez przez organizacje partnerskie.
Oznacza to, ze kiedy organizacje w konsorcjum projektowym przetwarzajg dane osobowe w zwigzku z
realizacjg projektu, to Administratorem tych danych jest Komisja Europejska.

2. Ktdre artykuty umowy grantowej, jakq beneficjent podpisuje z Narodowq Agencjq na realizacje
konkretnego projektu, dotyczg ochrony danych osobowych?
e W ,Warunkach” jest to artykut nr 15, a w ,,Postanowieniach szczegétowych” artykut dotyczacy
danych osobowych nosi numer:
o 5w umowie dla KA1 Erasmus+,
o 2 wumowie dla KA2 Erasmus+,
o 4w umowie dla EKS-u.

3. Wedtug art. 15.1 ,Warunkéw” umowy grantowej Administratorem danych osobowych (wskazanym
pod linkiem https://ec.europa.eu/erasmus-esc-personal-data) jest Dziat B4 w Dyrekcji Generalnej ds.
Edukacji, Mtodziezy, Sportu i Kultury Komisji Europejskiej. Czy w tym punkcie chodzi tylko o dane
osobowe zawarte w umowie grantowej (np. dane osoby kontaktowej i prawnego przedstawiciela
instytucji beneficjenta podpisujgcej umowe) czy tez o dane osobowe przysztych uczestnikow projektu?

Informacja ta odnosi sie zarédwno do danych osobowych zawartych w umowie grantowej, jak i danych
przysztych uczestnikéw projektu. Administratorem tych danych jest Komisja Europejska.

4. Czego dotyczy rozporzqdzenie 2018/1725, o ktérym jest mowa w art. 15.1 ,Warunkow” umowy
grantowej? Tres¢ artykutu:

8 poréwnaj odpowiedz na pytanie nr 16 w niniejszym dokumencie.
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Rozporzadzenie 2018/1725° opisuje obowigzki instytucji Unii Europejskiej zwigzane z ochrong danych
osobowych. Tak jak rozporzadzenie w skrécie nazywane RODO™ okresla wymagania wzgledem ochrony
danych osobowych dla instytucji i firm z krajow UE, tak rozporzadzenie 2018/1725 opisuje obowigzki
zwigzane z ochrong danych ale dla organdw i instytucji Unii Europejskiej. Oba rozporzadzenia wprowadzajg
te same zasady ochrony danych. Jesli polski podmiot wdrozyt wymagania RODO, bedzie on automatycznie
spetniat wymagania rozporzadzenia 2018/1725.

5. Jezelizgodnie z art. 15.1 ,,Warunkdw” umowy grantowej to Komisja Europejska jest Administratorem
danych osobowych uczestnikow, to na jakiej podstawie instytucja beneficjenta przetwarza te dane?

Na podstawie art. 15.2 ,Warunkéw” umowy grantowej, gdzie okreslono, ze: ,Beneficjenci dziatajg jako
podmioty przetwarzajgce dane w ramach tej dziatalnosci zwigzanej z przetwarzaniem.” Z tego postanowienia
umowy wynika, ze przetwarzanie danych jest powierzane instytucji beneficjenta.

Artykut 15.2 wskazuje réwniez, ze beneficjenci przetwarzajg dane osobowe na podstawie rozporzadzenia
2018/1725, a rozporzadzenie to opisuje zasady przetwarzania danych osobowych przez organy Unii
Europejskiej. Skoro wiec beneficjenci przetwarzajg dane na podstawie rozporzadzenia 2018/1725 oznacza to,
ze petnig role podmiotdw przetwarzajacych na zlecenie Komisji Europejskiej. Umowa grantowa jest
wprawdzie podpisywana przez beneficjenta z Narodowg Agencja, a nie bezposrednio z Komisjg Europejska,
jednak tresé tej umowy jest okreslana przez Komisje Europejska. To Komisja Europejska dostarcza Narodowej
Agencji wzory umoéw do podpisywania z beneficjentami. Dalsze wyjasnienia na ten temat znajdujg sie w sekcji
,Beneficjent w roli podmiotu przetwarzajgcego” niniejszego dokumentu.

6. Czy beneficjent bedzie musiat opisa¢ w sprawozdaniu / raporcie koricowym do NA kwestie zwigzane
z ochrong danych osobowych?

Tak, z artykutu 5.1 , Postanowien Szczegétowych” umowy grantowej wynika, ze beneficjent bedzie musiat
opisa¢ w sprawozdaniu koncowym swoje dziatania zmierzajgce do zapewnienia zgodnosci z rozporzgdzeniem
2018/1725. Warto przypomnieé, ze rozporzadzenie 2018/1725 wprowadza te same zasady ochrony i
przetwarzania danych osobowych co rozporzadzenie RODO.

7. Czy beneficijent musi prowadzi¢ rejestr kategorii czynnosci przetwarzania, skoro w programie
Erasmus+/ EKS dziata jako podmiot przetwarzajgcy?

Tak, prawo wymaga od podmiotdw przetwarzajgcych, a zatem rowniez od beneficjentéw programoéw
Erasmus+ i EKS, by prowadzili tzw. rejestr kategorii czynnosci przetwarzania. Przepisy rozporzgdzenia RODO,
jak i rozporzadzenia 2018/1725 (por. pytanie nr 4 powyzej) zawierajg takie same wymagania wobec
prowadzenia powyzszego rejestru. Zatem jesli instytucja beneficjenta prowadzi juz taki rejestr dla

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii
i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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przypadkéw, kiedy petni role podmiotu przetwarzajgcego, to wystarczy, ze jedynie uzupetni go o informacje
dotyczacg przetwarzania danych na zlecenie Komisji Europejskiej w ramach programu Erasmus+ czy tez
programu EKS. W takiej sytuacji beneficjent nie musi zaktada¢ odrebnego rejestru w zwigzku z realizacjg
projektu Erasmus+ czy EKS. Komisja Europejska przygotowata wzdr rejestru kategorii czynnosci dla instytucji,
ktdre jeszcze takiego nie prowadza. Znajduje sie on w niniejszym dokumencie w sekcji ,,Wyjasnienie roli
beneficjenta w dokumencie opracowanym przez KE”.

W przypadku projektow Akcji 2 Programu Erasmus+ (KA2) nie tylko instytucja koordynujaca, ale i instytucje
partnerskie powinny prowadzic rejestr kategorii czynnosci przetwarzania.

Ponizej znajdujg sie wskazéwki dotyczgce uzupetniania rejestru w kolumnie: ,,Przekazywanie danych do
krajow trzecich lub organizacji miedzynarodowych”.

* Jesli w ramach projektu polski beneficjent wspdtpracuje z partnerem z Turcji, Serbii, Macedonii
Potnocnej lub z innego kraju trzeciego niestowarzyszonego z programem, i przekazuje do niego
dane osobowe, to nalezy to odnotowac¢ w kolumnie ,,Przekazywanie danych do krajéw trzecich”.

* Nalezy wtedy podad tam: kraj docelowy, cel przekazania (np. partner w projekcie KA2), opis
zabezpieczen.

* Nie nalezy uzupetniac tej kolumny, jesli kraj trzeci, do ktérego dane sg przekazywane w ramach
projektu, udowodnit, ze zapewnia odpowiedni poziom ochrony danych osobowych i Komisja
Europejska wydata wobec niego decyzje stwierdzajgcg adekwatny stopien ochrony. Lista tych
krajow znajduje sie na stronie: https://ec.europa.eu/info/law/law-topic/data-

protection/international-dimension-data-protection/adequacy-decisions _en. Nalezg do nich m. in.

Szwajcaria, Wielka Brytania, Kanada. Jesli w ramach projektu przekazujg Panstwo dane do jednego
z tych krajéw, wéwczas nie nalezy wpisywad tego do rejestru kategorii.

» Jesli w ramach projektu nie sg przekazywane dane do Turcji, Serbii, Macedonii Pétnocnej lub innego
kraju trzeciego niestowarzyszonego z programem, to w tej kolumnie nalezy wpisa¢ ,,not applicable”
czy tez ,nie dotyczy”.

8. Czy ochrona danych osobowych przez beneficjenta bedzie przedmiotem kontroli ze strony NA?

Komisja Europejska wymaga od Narodowych Agencji monitorowania stosowania przepisow o ochronie
danych osobowych przez beneficjentéw. W zwigzku z tym pytania o ochrone danych osobowych pojawig sie
podczas kontroli z NA i/lub podczas wizyt monitorujgcych prowadzonych przez pracownikéw NA.

9. Jakie przyktadowo kwestie zwigzane z ochrong danych osobowych mogq byc¢ sprawdzane przez NA
podczas kontroli?

a) W jaki sposéb beneficjent zapewnia, ze jego pracownicy upowaznieni do przetwarzania danych

zobowigzali sie do zachowania poufnosci? Np. czy pracownicy podpisali oswiadczenia o

zachowaniu poufnosci lub czy umowa z pracownikiem/dokumentacja pracownicza ich do tego
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zobowigzuje lub czy na upowaznieniu dla pracownika lub w umowie powierzenia (w przypadku
wspotpracy z firmg) znajdujg sie stosowne zapisy.

b) Prosimy wymieni¢ czynnosci i procedury stosowane przez beneficienta w zwigzku z
dofinansowanym projektem, ktére zapewniajg zgodno$é przetwarzania danych osobowych z
rozporzadzeniem 2018/1725, analogicznym do RODO. Przyktadowo prosimy opisaé, w jaki
sposob chronig Painstwo dane osobowe, ktére Paistwo przetwarzajg, przed dostepem oséb
niepowotanych (np. zamykanie pokojow, szaf, polityka czystego biurka, wygaszanie ekranu,
dostep do pomieszczen stuzbowych tylko dla oséb upowaznionych itd.; zabezpieczenie hastem
plikéw z danymi osobowymi, np. przy pomocy programu 7-zip; jesli plik jest wysytany mailem,
instruowanie pracownikéw, by maile do uczestnikdw byty wysytane z adresami email w kopii
ukrytej, szkolenia z ochrony danych dla pracownikdw zaangazowanych w projekt;
pprzekazywanie danych osobowych innym podmiotom tylko po podpisaniu uméw powierzenia).
Inne przyktadowe aspekty, ktore mogg byc¢ przedmiotem kontroli to: stosowanie zasady
minimalizacji danych — zbieranie i przechowywanie tylko tych danych osobowych, ktére s3
niezbedne; jesli dane osobowe zostaty zabrane w jednym celu, beneficjent nie przetwarza ich w
innym celu; pliki z danymi osobowymi nie sg kopiowane do kilku réznych lokalizacji na dysku
wspolnym ani nie sg kopiowane na pen-drive’y; pliki z duzg iloscig danych/danymi szczegdlnych
kategorii przechowywane na dysku wspdélnym podlegaja wzmozonej ochronie, m. in. s3
zabezpieczane hastem; beneficjenci sg $wiadomi, ze w przypadku naruszenia, musza
poinformowaé¢ Administratora Danych Osobowych na adres eu-erasmus-esc-personal-
data@ec.europa.eu i NA na adres iod@frse.org.pl).

Beneficjent powinien dysponowa¢ dokumentacjg potwierdzajagcg przedstawiony opis, np.
upowaznieniami dla pracownikdw, umowami powierzenia, spisanymi procedurami przyjetymi w
organizacji zapewniajacymi bezpieczenistwo danych osobowych.

c) Czy prowadzg Panstwo rejestr kategorii czynnosci przetwarzania w zwigzku z przetwarzaniem
danych osobowych na zlecenie Komisji Europejskiej (poréwnaj pytanie nr 7 powyzej)?

10. Czy Informacja dotyczqca prywatnosci w programach Erasmus+ i EKS jest dostepna w réznych
jezykach?

Tak, informacja ta jest dostepna w jezykach wszystkich panstw cztonkowskich UE i panstw trzecich
stowarzyszonych z programami Erasmus+ i EKS. Wszystkie wersje jezykowe dostepne sg bezposrednio na
stronie internetowej https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement. Jezyk wybiera

sie w prawym gérnym rogu strony, klikajgc na ikonke ze oznaczeniem jezyka:

Zarejestruj lub zaloguj @ @

Jesli chcg Panstwo czytaé strone w jezyku polskim, mogg Panstwo tez wpisa¢ w pasku adresu odpowiednia
koncéwke ,lang=pl” - https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement?lang=pl.
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11. Jakie informacje zawiera Informacja dotyczgca prywatnosci w programach Erasmus+ i EKS?

Informacja dotyczaca prywatnosci wyjasnia wszystkim osobom, ktérych dane sg przetwarzane w ramach
programow Erasmus+ i EKS, m. in.:

* w jaki sposéb to jest robione,

* w jakich celach,

e jak dtugo,

* jakie dane osobowe sg przetwarzane,

* kto ma dostep do tych danych,

* jakie prawa przystugujg osobom, ktérych dane sg przetwarzane,

* pod jaki adres w Komisji Europejskiej osoby te mogg sie zwrdécié z pytaniami.

Te wyjasnienia w Informacji dotyczacej prywatnosci sg kierowane do:

¢  koordynatoréw projektow w instytucjach beneficjentow,

* ich prawnych przedstawicieli,

e uczestnikéw projektow realizowanych w ramach programéw Erasmus+ i EKS (zaréwno oséb uczgcych
sie, jak i pracownikéw),

* 0s0b fizycznych, ktérych dane zostaty wpisane do wniosku o dofinansowanie, a ktdry wniosek nie
otrzymat dofinansowania,

* pracownikéw Narodowych Agencji obstugujacych te dwa programy,

* innych oséb, ktérych dane sg przetwarzane na zlecenie Komisji Europejskiej w ramach programéw
Erasmus+ i EKS.

12. Kiedy naleZy przekazywac Informacje dotyczgcg prywatnosci uczestnikom projektéw Erasmus+ i EKS?

Uczestnik projektu powinien zostac poinformowany o zasadach przetwarzania jego danych osobowych przed
rozpoczeciem tego przetwarzania. Jesli w ramach projektu bedg Panstwo rekrutowac uczestnikow, zalecamy,
aby juz na wstepie poinformowac ich, ze w przypadku wyboru ich kandydatury, dane tych oséb beda
przetwarzane w celach i w sposdb opisany w Informacji dotyczgcej prywatnosci.

13. We wzorze umowy, jakq beneficjent programu Erasmus+ z sektora HED, ADU, VET lub SCH*! w akcji
1 (KA1) podpisuje z uczestnikami, podany jest link do strony https.//webgate.ec.europa.eu/erasmus-
esc/index/privacy-statement. Jesli beneficjent podpisuje te umowe na mobilnos¢ z uczestnikiem, to
czy wypetnia zobowiqzanie z art. 15.2 ,,Warunkéw” umowy grantowej?

Tak. Z kolei beneficjenci programu Erasmus+ Akcji 1 z sektora Miodziez i Sport oraz beneficjenci programu
Erasmus+ Akcji 2 powinni przekaza¢ link do powyzszej strony internetowej wszystkim osobom, ktérych dane
sg przetwarzane w zwigzku z realizacjg projektu.

11 szkolnictwo wyzsze, edukacja dorostych, ksztatcenia i szkolenia zawodowe, edukacja szkolna lub sport.
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14. Moja instytucja prowadzi projekt, ktéry zostat dofinansowany w ramach programu Erasmus+/EKS w
perspektywie finansowej 2014-2020. Gdzie znajde wytyczne dotyczqce ochrony danych osobowych
dla projektow z tej perspektywy?

Materiaty Komisji Europejskiej dotyczgce ochrony danych osobowych w programach z poprzedniej
perspektywy finansowej mozna znalezé na stronie internetowej: https://erasmus-

plus.ec.europa.eu/pl/erasmus-and-data-protection.

15. Czy we wszystkich przypadkach to Komisja Europejska jest Administratorem danych osobowych, ktore
przetwarza beneficjent w zwigzku z realizacjq projektu Erasmus+ lub EKS?

Zanim odpowiemy na to pytanie, pragniemy podkresli¢, ze najwazniejsze jest, by beneficjenci przetwarzali
dane osobowe w sposdb bezpieczny i zgodny z prawem.

W niektérych sytuacjach to instytucja beneficjenta jest Administratorem danych osobowych. Zeby ocenié,
kiedy beneficjent, a kiedy Komisja Europejska jest administratorem danych, nalezy przeanalizowaé, kto
okresla cel danej czynnosci przetwarzania oraz Srodki organizacyjne i techniczne danego przetwarzania.

Jesli dla danej czynnosci przetwarzania Komisja Europejska okresla zaréwno cel, jak i srodki organizacyjne
i techniczne, wowczas to Komisja Europejska jest Administratorem. To, czy cel przetwarzania i srodki
przetwarzania dla danej czynnosci sg zdefiniowane przez KE, nalezy sprawdzi¢ w Informacji dotyczacej

prywatnosci programow Erasmus+ i EKS.

Jesli beneficjent okresla chociaz jedng z tych dwdch rzeczy, tj. cel lub srodki przetwarzania, to beneficjent jest
administratorem danych osobowych w tej czynnosci przetwarzania. Dla przyktadu beneficjent decyduje, ze
zorganizuje warsztaty dla uczestnikdw swojego projektu. Zainteresowane osoby proszone sg o wypetnienie
formularza rejestracji online, gdzie podajg swoje dane osobowe. To beneficjent decyduje o tym, w jakim
narzedziu te dane zbiera, jakie dane zbiera (np. czy zbiera zaréwno adres e-mail, jak i numer telefonu), jak
dtugo dane te bedg przechowywane itd. W takiej sytuacji to beneficjent jest Administratorem danych w tej
czynnosci przetwarzania.

16. Czy Narodowa Agencja (FRSE) jest Administratorem danych osobowych, ktore beneficjenci programu
Erasmus+ lub programu EKS przetwarzajq w ramach realizacji projektu?

Nie. Nie ma takich przypadkdw, kiedy FRSE bytaby administratorem danych osobowych przetwarzanych przez
beneficjentdéw tych dwdch programdw.

17. Jakie srodki organizacyjne i techniczne beneficjent powinien wdrozy¢ w celu ochrony danych?

Beneficjent powinien dostosowa¢ metody i narzedzia zabezpieczajgce dane osobowe do budzetu projektu,
zakresu, charakteru i celéw przetwarzania danych oraz kontekstu przetwarzania. Przepisy prawa nie wskazuja
doktadnie, jakie konkretne zabezpieczenia powinny by¢é stosowane. Kazda instytucja/organizacja
przetwarzajaca dane osobowe powinna samodzielnie dobrac srodki, ktére zastosuje do ich ochrony, bazujac
na tym, ile tych danych przetwarza, czy przetwarza dane szczegdlnych kategorii itd. Dobdr tych srodkéw
powinien tez uwzgledniaé aktualny stan wiedzy technicznej w zakresie ochrony danych i by¢ dostosowany do
ryzyka naruszenia praw osob, ktérych dane sie przetwarza.
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Przyktadowe $rodki organizacyjne to: procedury wewnetrzne wptywajgce na postepowanie z danymi
osobowymi; nadawanie upowaznien do przetwarzania danych kazdemu pracownikowi oddzielnie i zgodnie
z zakresem jego obowigzkdéw, tak by miat dostep tylko do danych, ktére sg mu niezbedne do wykonywania
zadan; polityka czystego biurka; zamykanie na klucz szaf i pokoi; kazdy pracownik pracuje na komputerze na
swoim indywidualnym koncie uzytkownika; pracownicy nie ujawniajg sobie wzajemnie ani nikomu innemu
swoich hasetf; w przypadku wysytania e-mailem plikéw z danymi zabezpieczenie ich hastem; szkolenia dla
pracownikéw pracujacych z danymi osobowymi; zbieranie i przechowywanie tylko tych danych, ktére sg
niezbedne do realizacji celu, niezbieranie danych na wszelki wypadek (np. podczas rejestracji online na
wydarzenie usuniecie pytania o numeru telefonu, jesli nie jest on niezbedny); przekazywanie danych
osobowych innym podmiotom tylko po podpisaniu uméw powierzenia.

Przyktadowe $rodki techniczne: wymuszanie stosowania silnych haset dostepu do komputera/ konta
uzytkownika/ poszczegdlnych programow; blokada ekranu komputera podczas bezczynnosci uzytkownika;
wszelkie zabezpieczenia IT takie jak programy antywirusowe, firewalle; tworzenie kopii zapasowych w
systemach informatycznych itd.

Jesli chcq Paristwo zgtosi¢ nowe zagadnienie, ktdre nie zostato omdéwione w niniejszym dokumencie, mogq
Paristwo to zrobi¢ poprzez formularz znajdujgcy sie na stronie https://forms.office.com/r/vvTbbSbnde.

Zachecamy takze do obejrzenia webinarium dotyczqcego ochrony danych osobowych znajdujgcego sie na
stronie:  https.//www.youtube.com/playlist?list=PL4uAT93s-jT3aqgBOTqtym72iQ9AxqECzG, a  takie
skonsultowania sie z Inspektorem Ochrony Danych w Panstwa instytucji (jesli taki zostat powotany).

Podkreslamy, ze Narodowa Agencja nie petni roli Administratora danych osobowych w programach Erasmus+
i EKS.

Wazne linki
Informacja dotyczgca prywatnosci w _programach Erasmus+ i Europejski Korpus Solidarnosci (autorstwa

Komisji Europejskiej)

Rozporzadzenie 2018/1725

Rozporzadzenie RODO

Webinarium Narodowej Agencji na temat ochrony danych osobowych przez beneficjentéw

Strona internetowa programu Erasmus+, zaktadka dot. ochrony danych osobowych

Strona internetowa Europejskiego Korpusu Solidarnosci, zaktadka dot. ochrony danych osobowych
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